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Abstract - In the digital era, protecting sensitive data has become an urgent necessity as incidents of identity 

theft and information breaches continue to rise. Transparent Data Encryption (TDE) offers a solution by 

enabling storage-level encryption without requiring changes to applications; however, PostgreSQL does not 

natively support TDE. Vendors such as EnterpriseDB and Cybertec have developed TDE implementations 

that can be integrated to address this security need. This study aims to explore the implementation of TDE 

on PostgreSQL and evaluate its impact on system performance and data security. An experimental approach 

was employed using the pgbench benchmarking tool. Performance tests were conducted on databases of 

varying sizes—from 50 to 5,000,000 rows under both low-load and high-load conditions. The primary 

metrics were transactions per second (TPS) and average transaction latency. Test results indicate that 

implementing TDE significantly enhances resistance to unauthorized access but incurs a notable 

performance penalty. The Cybertec non-TDE solution achieved the highest TPS and lowest latency, whereas 

Cybertec with TDE experienced an encryption overhead that reduced throughput by approximately 25–35%. 

Meanwhile, the EnterpriseDB non-TDE configuration demonstrated more stable performance, exhibiting a 

smaller standard deviation compared to the TDE implementation. In conclusion, adopting TDE on 

PostgreSQL substantially increases data protection, yet organizations must weigh this security benefit 

against the resultant performance decline. Future recommendations include optimizing encryption 

configurations and investigating hardware-acceleration techniques to minimize overhead. 
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Abstrak - Di era digital, perlindungan data sensitif menjadi kebutuhan mendesak seiring peningkatan insiden 

pencurian identitas dan kebocoran informasi. Transparent Data Encryption (TDE) hadir sebagai solusi yang 

memungkinkan enkripsi pada level penyimpanan tanpa memerlukan perubahan pada aplikasi namun 

PostgreSQL belum mendukung TDE secara bawaan. Vendor seperti EnterpriseDB dan Cybertec 

menghadirkan implementasi TDE yang dapat diintegrasikan untuk memenuhi kebutuhan keamanan tersebut. 

Penelitian ini bertujuan mengeksplorasi implementasi TDE pada PostgreSQL serta mengevaluasi 

dampaknya terhadap kinerja sistem dan keamanan data. Metode yang digunakan bersifat eksperimental 

dengan alat benchmark pgbench. Uji kinerja dilaksanakan pada database berukuran bervariasi, mulai dari 50 

hingga 5.000.000 baris, dalam dua kondisi beban: rendah dan tinggi. Metrik utama adalah transaksi per detik 

(TPS) dan latensi rata-rata per transaksi. Hasil pengujian menunjukkan bahwa penerapan TDE secara 

signifikan meningkatkan ketahanan terhadap akses tidak sah, namun berimbas pada penurunan performa. 

Solusi Cybertec tanpa TDE mencatat TPS tertinggi dan latensi terendah, sedangkan Cybertec dengan TDE 

mengalami overhead enkripsi yang menurunkan throughput sebesar 25–35%. Sementara itu, EnterpriseDB 

tanpa TDE memberikan kestabilan performa dengan deviasi standar lebih kecil dibandingkan implementasi 

TDE. Kesimpulannya, adopsi TDE pada PostgreSQL menawarkan peningkatan keamanan yang substansial, 

namun organisasi perlu mempertimbangkan kompromi antara tingkat proteksi data dan penurunan kinerja 

aplikasi. Rekomendasi selanjutnya mencakup optimasi konfigurasi enkripsi dan studi lanjut pada teknik 

enkripsi hardware-acceleration agar overhead dapat diminimalkan. 

 

Kata Kunci – Enkripsi Data, PostgreSQL, Perbandingan Performa. 
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I. PENDAHULUAN 

Dalam era digital yang semakin maju, keamanan data telah menjadi salah satu prioritas utama bagi 

organisasi di berbagai sektor. Data sensitif, seperti informasi pribadi dan finansial, menghadapi 

risiko yang terus meningkat akibat berbagai ancaman, termasuk pencurian identitas dan 

pelanggaran data. Menurut laporan Verizon Data Breach Investigations Report, kebocoran data 

yang melibatkan informasi pribadi terus mengalami peningkatan, menegaskan pentingnya langkah-

langkah proaktif dalam pengelolaan keamanan data untuk melindungi aset digital organisasi [1] [2] 

[3]. Selain itu, seiring meningkatnya adopsi komputasi awan, tantangan dalam menjaga privasi dan 

keamanan data semakin kompleks, termasuk perlindungan data saat disimpan dan ditransfer antar 

sistem [4]. Salah satu teknologi yang muncul sebagai solusi untuk meningkatkan keamanan data 

adalah Transparent Data Encryption (TDE). TDE memungkinkan enkripsi data pada tingkat 

penyimpanan (data-at-rest) tanpa memerlukan perubahan pada aplikasi yang mengaksesnya. 

Dengan demikian, TDE menyediakan lapisan perlindungan tambahan bagi data sensitif, khususnya 

yang tersimpan dalam sistem manajemen basis data (DBMS). Teknologi ini menjadi semakin 

relevan di tengah meningkatnya kebutuhan akan kepatuhan terhadap regulasi keamanan data yang 

ketat [1] [5]. 

PostgreSQL, sebagai salah satu sistem manajemen basis data relasional sumber terbuka yang 

populer, belum menyediakan fitur TDE secara bawaan. Namun, beberapa vendor seperti 

EnterpriseDB, Cybertec, dan Fujitsu telah mengembangkan solusi TDE yang dapat diintegrasikan 

dengan PostgreSQL. Solusi ini membuka peluang bagi organisasi untuk meningkatkan keamanan 

data mereka sambil tetap memanfaatkan PostgreSQL sebagai platform utama [1] [6] [7]. Meskipun 

implementasi TDE menawarkan berbagai keuntungan, seperti perlindungan data yang lebih baik 

dan kepatuhan regulasi, teknologi ini juga menghadirkan tantangan. Tantangan tersebut termasuk 

dampak negatifnya yang akan menurunkan kinerja sistem dan manajemen pengelolaan kunci 
enkripsi yang efektif. Oleh karena itu, penting untuk melakukan evaluasi mendalam terhadap 

implementasi TDE, termasuk pengaruhnya terhadap kinerja sistem dan efektivitasnya dalam 

meningkatkan keamanan data [8] [9] [7] . 

Penelitian ini bertujuan untuk mengeksplorasi implementasi TDE pada PostgreSQL dengan 

pendekatan yang komprehensif. Pengujian kinerja akan dilakukan menggunakan alat seperti 

pgbench, sementara analisis akan difokuskan pada manajemen kunci dan integrasi keamanan dalam 

infrastruktur basis data. Dengan pemahaman yang lebih mendalam tentang implementasi TDE dan 

dampaknya, diharapkan organisasi dapat mengambil keputusan yang lebih informasional dalam 

melindungi data sensitif mereka. 

 

 

II.  SIGNIFIKASI STUDI 

TDE adalah metode enkripsi yang secara otomatis mengenkripsi file database tanpa memerlukan 

perubahan pada aplikasi yang mengaksesnya. Teknologi ini berfungsi untuk melindungi data saat 

disimpan (data-at-rest) serta saat data bergerak dalam sistem, memastikan bahwa informasi sensitif 

tetap aman dari akses tidak sah. TDE menjadi semakin penting dalam lingkungan komputasi 

modern, terutama di cloud computing, di mana data sering berpindah antar sistem dan rentan 

terhadap ancaman keamanan [10]. Meskipun TDE menawarkan perlindungan yang kuat, 

implementasinya menghadapi beberapa tantangan, terutama dalam manajemen kunci enkripsi. 

Pengelolaan kunci yang tidak efisien dapat menyebabkan risiko keamanan, seperti kehilangan akses 

ke data terenkripsi atau potensi eksploitasi oleh pihak yang tidak berwenang [11]. Selain itu, 

performa sistem dapat terpengaruh oleh proses enkripsi dan dekripsi yang terjadi secara otomatis, 

sehingga perlu dilakukan evaluasi terhadap dampak TDE terhadap kecepatan transaksi dan efisiensi 
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sistem. Hacigümüş et al. (2004) menekankan pentingnya pendekatan manajemen kunci yang 

memperhatikan performa, terutama dalam skenario basis data terenkripsi di mana frekuensi akses 

dan ukuran data besar dapat memperparah latensi dan overhead sistem [12] 

Data yang digunakan dalam penelitian ini terdiri dari skema database dengan jumlah baris bervariasi, 

yang mencakup beberapa tabel: 

• Dataset Minimal: 50 baris 

• Dataset Maksimal: 5.000.000 baris 

Data disebar pada tabel-tabel dengan operasi seperti SELECT, INSERT, UPDATE, dan DELETE 

untuk menguji performa masing-masing implementasi Cybertec TDE, Cybertec Non-TDE, dan 

EnterpriseDB Non-TDE. Data yang digunakan dengan menginsert data secara otomatis dengan 

perintah pgbench -U <username> -p <port> -i -s <scale_factor> <database_name> 

Lokasi penelitian ini adalah Laboratorium Big Data PENS dengan server lokal yang dengan 

spesifikasi berikut: 

• CPU: Intel i7 

• RAM: 8 GB 

• Storage: HDD 500 GB 

• Sistem Operasi: Debian 11 Bullseye 

• Enterprise Database PostgreSQL: Versi 15 

• Cybertech PostgreSQL: Versi 15 

Penelitian ini menggunakan pendekatan eksperimental untuk membandingkan performa 

implementasi Cybertec TDE, Cybertec Non-TDE, dan EnterpriseDB Non-TDE, dengan langkah-

langkah sebagai berikut: benchmarking dilakukan untuk mengukur kemampuan sistem menangani 

beban transaksi tinggi, khususnya melalui metrik Transactions Per Second (TPS) [13], yang krusial 

dalam konteks big data dan skenario seperti flash sale atau perdagangan saham. Dengan 
memanfaatkan pendekatan benchmarking seperti pgbench, performa tiap implementasi dapat 

dianalisis secara objektif untuk mengidentifikasi bottleneck dan mengevaluasi efisiensi sistem di 

bawah tekanan tinggi. 

• Instalasi dan Konfigurasi: Implementasi TDE dari Cybertec serta baseline non-TDE. 

• Pengujian Kinerja: Menggunakan alat benchmark seperti pgbench dan fio untuk mengukur 

latensi, throughput, dan performa I/O. 

• Analisis Data: Membandingkan performa Cybertec TDE, Cybertec Non-TDE, dan 

EnterpriseDB Non-TDE. 

 

 

III. HASIL DAN PEMBAHASAN 

Konfigurasi Implementasi TDE meliputi beberapa varian, yaitu EnterpriseDB Non-TDE yang 

merupakan PostgreSQL tanpa enkripsi tambahan, Cybertec TDE yang menggunakan enkripsi AES-

256, yang merupakan  dengan pendekatan performa in-line yang dioptimalkan, serta Cybertec Non-

TDE yang merupakan basis PostgreSQL standar tanpa enkripsi tambahan. 

A. Latensi Transaksi 

Berikut adalah tabel yang menggambarkan latensi transaksi untuk setiap sistem dan jumlah data 

yang diuji. Data ini mencerminkan waktu rata-rata yang dibutuhkan untuk menyelesaikan transaksi. 
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TABEL I 

LATENSI TRANSAKSI 

Jumlah Data  Cybertec TDE (ms)  Cybertec Non-TDE (ms)  EnterpriseDB Non-TDE (ms)  

50  273.498  36.539  55.065  

500  273.498  36.539  55.065  

5000000  273.498  36.539  55.065  

B. Progres Transaksi 

Pengujian Cybertec TDE dengan skala faktor 50 dan 50 klien menunjukkan hasil sebagai berikut 

(ditampilkan pada gambar hasil pengujian): Transaksi per detik (TPS) dan waktu rata-rata yang 

diperlukan untuk menyelesaikan transaksi pada setiap jumlah data, yaitu 273.498 ms. Nilai deviasi 

standar (stdev) menunjukkan fluktuasi performa yang relatif tinggi. Dengan ringkasa hasil 

pengujian seperti berikut: 

• Total transaksi yang diproses: 109,735 transaksi 

• Waktu koneksi awal: 33.190 ms 

• Rata-rata TPS selama pengujian: 182.659 transaksi/detik 

• Tidak ada transaksi yang gagal selama pengujian. 

 

Gambar 1. Hasil performa transaksi selama pengujian Cybertech TDE 

Gambar 1 diatas menunjukkan hasil uji beban PostgreSQL menggunakan pgbench dengan skenario 

transaksi TPC-B. Pengujian dilakukan selama 600 detik dengan 50 klien dan 50 thread, 

menghasilkan 109.735 transaksi tanpa kegagalan. Rata-rata latensi tercatat 273.498 ms dengan 

standar deviasi 284.734 ms, menunjukkan variabilitas waktu eksekusi transaksi yang cukup tinggi. 

Waktu koneksi awal adalah 33.190 ms, sedangkan throughput tanpa waktu koneksi awal mencapai 

182.695482. Hasil ini menunjukkan bahwa PostgreSQL dapat menangani beban transaksi yang 

besar dengan stabil, meskipun terdapat penyebaran latensi yang cukup luas. Sedangkan pengujian 

untuk Cybertec Non-TDE dengan skala faktor 50 dan 50 klien menunjukkan bahwa waktu rata-rata 

yang diperlukan untuk menyelesaikan transaksi pada setiap jumlah data adalah 36.539 ms. Nilai 

deviasi standar menunjukkan fluktuasi performa yang relatif rendah, mengindikasikan variasi yang 

kecil dalam waktu penyelesaian transaksi. Dengan ringkasan hasil pengujian sebagai berikut: 

• Total transaksi yang diproses: 500 transaksi 

• Waktu koneksi awal: 33.527 ms 

• Rata-rata TPS selama pengujian: 1095.3776 transaksi/detik 

• Tidak ada transaksi yang gagal selama pengujian. 
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Gambar 2. Progres performa transaksi selama pengujian Cybertech Non-TDE 

Gambar di atas menunjukkan hasil pengujian performa PostgreSQL menggunakan pgbench pada 

sistem Cybertec Non-TDE, yaitu tanpa enkripsi data. Pengujian dilakukan dengan 50 klien dan 50 

thread selama 600 detik, hanya menggunakan perintah SELECT. Hasil awal menunjukkan latensi 

rata-rata 36,539 ms, TPS sebesar 1095,38, dan tidak ada transaksi yang gagal. Waktu koneksi awal 

sekitar 33,527 ms. Selama 25 detik pertama, performa awal sangat tinggi dengan TPS mencapai 

1162,9, namun perlahan menurun menjadi sekitar 101 TPS di detik ke-25. Penurunan ini 

kemungkinan disebabkan oleh meningkatnya beban sistem seiring waktu. 

Berikutnya, pengujian terhadap EnterpriseDB Non-TDE dilakukan dengan skala faktor 50 dan 

melibatkan 50 klien yang menjalankan transaksi secara bersamaan. Hasil pengujian menunjukkan 

bahwa rata-rata waktu yang dibutuhkan untuk menyelesaikan transaksi adalah 55,065 milidetik, 

dengan deviasi standar yang relatif tinggi, mengindikasikan adanya fluktuasi performa selama 

proses berlangsung. Meskipun demikian, sistem mampu memproses seluruh transaksi dengan baik 

tanpa adanya kegagalan. 

Secara keseluruhan, sebanyak 500 transaksi berhasil diproses, dengan waktu koneksi awal ke 

database tercatat sebesar 39,032 milidetik. Dalam hal throughput, sistem mencatatkan rata-rata 

777,428 transaksi per detik sepanjang pengujian. Hasil ini menunjukkan bahwa meskipun tidak 

secepat Cybertec Non-TDE, EnterpriseDB Non-TDE tetap menawarkan performa yang cukup baik 

dan stabil, menjadikannya opsi yang layak terutama jika stabilitas sistem lebih diutamakan daripada 

kecepatan maksimum. 
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Gambar 3. Progres performa transaksi selama pengujian EnterpriseDB Non-TDE 

Gambar 3 di atas menunjukkan proses pengujian performa PostgreSQL menggunakan pgbench 

pada sistem EnterpriseDB Non-TDE. Pengujian diawali dengan verifikasi jumlah data pada tabel-

tabel pgbench, yang menunjukkan bahwa database telah terisi sesuai dengan skala besar (scaling 

factor 50). Selanjutnya, dilakukan benchmarking menggunakan 50 klien dan 50 thread untuk 

mensimulasikan transaksi secara bersamaan. Pengujian ini bertujuan untuk mengukur performa 

sistem dalam memproses transaksi pada kondisi beban tinggi. Hasilnya menunjukkan bahwa sistem 

berjalan dengan baik dan stabil tanpa ada transaksi yang gagal, mencerminkan kinerja yang dapat 

diandalkan meskipun tanpa fitur enkripsi data. 

C. Analisa Overhead 

Dalam pengujian performa sistem database, terdapat tiga konfigurasi utama yang dibandingkan, 

yaitu Cybertec TDE, Cybertec Non-TDE (tanpa enkripsi), dan EnterpriseDB Non-TDE. Masing-

masing sistem menunjukkan karakteristik unik terkait latensi transaksi, jumlah transaksi per detik 

(TPS), serta stabilitas performa. Cybertec TDE (Dengan Enkripsi) menunjukkan adanya overhead 

enkripsi yang signifikan. Latensi transaksi tercatat sangat tinggi, dengan rata-rata 273.498 ms untuk 

semua ukuran dataset, termasuk yang kecil maupun besar. Ini menyebabkan kecepatan pemrosesan 

transaksi menjadi lebih lambat dibandingkan dengan sistem lainnya. Rata-rata TPS yang dapat 

dicapai adalah 182.659 transaksi per detik, jauh di bawah performa Cybertec Non-TDE dan 

EnterpriseDB Non-TDE. Meskipun deviasi standar tidak secara eksplisit disebutkan, tingginya 

latensi dan ketidakstabilan progres transaksi menunjukkan fluktuasi performa yang cukup besar. 

Kesimpulannya, enkripsi dalam Cybertec TDE menghambat pemrosesan data dan menyebabkan 

penurunan performa sekitar 25-35% dibandingkan dengan Cybertec Non-TDE. Temuan ini sejalan 

dengan penelitian oleh [Author], yang menunjukkan bahwa implementasi TDE pada SQL Server 

juga menyebabkan penurunan throughput transaksi hingga 7% dan peningkatan penggunaan CPU 

sebesar 15%, meskipun memberikan manfaat signifikan dalam aspek keamanan data [14]. 

Pendekatan berbeda seperti StealthDB yang dibangun di atas PostgreSQL dan memanfaatkan 

enclave berbasis Intel SGX juga menunjukkan penurunan performa hingga 30% pada beban 

transaksi TPC-C. Hal ini menunjukkan bahwa meskipun keamanan data dapat diperkuat secara 

signifikan, pengorbanan terhadap efisiensi pemrosesan tetap menjadi tantangan umum pada sistem 

terenkripsi [15]. 
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Cybertec Non-TDE, di sisi lain, menawarkan efisiensi pemrosesan yang jauh lebih tinggi. Dengan 

latensi transaksi hanya 36.539 ms pada semua ukuran dataset, sistem ini menunjukkan stabilitas 

luar biasa dalam menangani berbagai skala data. Rata-rata TPS yang dicapai mencapai 1.095.3776 

transaksi per detik, yang merupakan angka tertinggi di antara ketiga sistem. Deviasi standar yang 

relatif kecil, yaitu 24.110 ms, mencerminkan konsistensi performa tanpa fluktuasi yang berarti. 

Analisis menunjukkan bahwa tanpa enkripsi, Cybertec Non-TDE mampu mengoptimalkan 

kecepatan dan efisiensi pemrosesan data, menjadikannya pilihan unggul dalam hal kinerja. 

Sementara itu, EnterpriseDB Non-TDE (Tanpa Enkripsi) berada di antara kedua sistem sebelumnya 

dalam hal performa. Latensi transaksi tercatat sebesar 55.065 ms, lebih tinggi dibandingkan 

Cybertec Non-TDE namun masih lebih rendah daripada Cybertec TDE. Dengan rata-rata TPS 

sebesar 777.4284 transaksi per detik, sistem ini menunjukkan kemampuan yang cukup baik meski 

belum bisa menyaingi Cybertec Non-TDE. Deviasi standar yang kecil, yaitu 15.052 ms, 

menunjukkan stabilitas performa yang cukup baik, dengan fluktuasi latensi yang lebih rendah 

dibandingkan Cybertec TDE tetapi sedikit lebih tinggi dibandingkan Cybertec Non-TDE. 

Kesimpulannya, EnterpriseDB Non-TDE menawarkan keseimbangan antara kecepatan dan 

stabilitas, meskipun masih terdapat sedikit overhead dibandingkan Cybertec Non-TDE. Dari hasil 

analisis ini, dapat disimpulkan bahwa Cybertec Non-TDE memiliki keunggulan signifikan dalam 

hal latensi rendah dan TPS tinggi. Sementara itu, Cybertec TDE menunjukkan penurunan performa 

akibat enkripsi, dan EnterpriseDB Non-TDE menawarkan stabilitas yang lebih baik dibandingkan 

Cybertec TDE meski tidak secepat Cybertec Non-TDE. 

 

IV. KESIMPULAN 

Berdasarkan hasil pengujian yang dilakukan, implementasi TDE pada PostgreSQL menunjukkan 

dampak yang signifikan terhadap performa sistem. Perbandingan antara Cybertec TDE, Cybertec 

Non-TDE, dan EnterpriseDB Non-TDE mengungkapkan perbedaan mencolok dalam hal latensi 

transaksi, jumlah transaksi per detik (transactions per second atau TPS), serta stabilitas kinerja 

sistem. Secara umum, penerapan enkripsi pada Cybertec TDE menyebabkan peningkatan latensi 

dan penurunan performa TPS dibandingkan sistem yang tidak menggunakan enkripsi. Overhead 

yang ditimbulkan oleh proses enkripsi mencapai sekitar 25–35%, yang berdampak pada penurunan 

efisiensi pemrosesan data. Pada pengujian ini, Cybertec TDE menghasilkan latensi rata-rata sebesar 

273.498 ms dan TPS sebesar 182.659, serta menunjukkan fluktuasi performa yang lebih tinggi, 

khususnya saat menangani dataset berskala besar. Meskipun menawarkan tingkat perlindungan data 

yang lebih tinggi, proses enkripsi tersebut memberikan konsekuensi berupa penurunan kecepatan 

pemrosesan. 

Di sisi lain, Cybertec Non-TDE menunjukkan performa terbaik di antara ketiga konfigurasi yang 

diuji. Dengan latensi sebesar 36.539 ms dan TPS sebesar 1.095.3776, sistem ini mampu mencapai 

efisiensi tinggi tanpa dibebani overhead enkripsi. Selain itu, nilai deviasi standar yang rendah 

menunjukkan bahwa Cybertec Non-TDE memiliki stabilitas performa yang baik, menjadikannya 

baseline yang optimal dalam konteks kecepatan dan konsistensi pemrosesan data. Sementara itu, 

EnterpriseDB Non-TDE menunjukkan kinerja yang lebih stabil dibandingkan Cybertec TDE, 

meskipun performanya tetap lebih rendah dibandingkan Cybertec Non-TDE. Dengan latensi rata-

rata sebesar 73.147 ms dan TPS sebesar 136.7107, sistem ini menunjukkan variasi performa yang 

lebih rendah dan konsistensi yang lebih baik dalam waktu eksekusi transaksi. Oleh karena itu, 

EnterpriseDB Non-TDE dapat dipertimbangkan sebagai pilihan alternatif untuk sistem yang lebih 

mengutamakan kestabilan dibandingkan kecepatan pemrosesan. 
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Dalam pengujian performa I/O, Cybertec TDE mampu menangani operasi baca-tulis dengan cukup 

baik pada dataset berskala kecil hingga menengah. Namun, pada dataset berskala besar, overhead 

enkripsi mulai memberikan dampak signifikan terhadap performa, menyebabkan penurunan 

efisiensi yang lebih besar dibandingkan Cybertec Non-TDE, yang menunjukkan keunggulan dalam 

mengelola volume data yang besar. Berdasarkan keseluruhan hasil pengujian, dapat disimpulkan 

bahwa implementasi TDE dalam PostgreSQL, khususnya menggunakan Cybertec TDE, 

memberikan peningkatan aspek keamanan data, namun disertai kompromi pada sisi performa dan 

stabilitas sistem. Jika kinerja tinggi dan konsistensi menjadi prioritas utama, maka konfigurasi 

Cybertec Non-TDE merupakan pilihan yang paling optimal. Sebaliknya, jika kebutuhan utama 

adalah kestabilan sistem dengan toleransi terhadap penurunan kecepatan, maka EnterpriseDB Non-

TDE dapat dipertimbangkan sebagai solusi yang sesuai. 
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